Integration Single Sign-On Anmeldeverfahren
zwischen Google Workspace und HR WORKS

1. Melden Sie sich bei HR WORKS an und wechseln Sie in das
‘Admin-Menii/Grundlagen/Sicherheit/Single Sign-On”.

2, Max Schmidt

Single Sign-On
O hrworks

Suchbegriff eingeben m Single sign-On aktivieren -

EINGANG

Metadaten-Eingabemethode ; | XML-Metadaten

sngs-Servers) hinterlegen.
r das Formular gin.

Listen

Service-ZUgange

Melden Sie sich zudem in lhrer Google-Admin-Console Ihres Google Workspace an. Wechseln Sie hier
in das Menu “Apps/Web- und mobile Apps”.

= o Admin Q Nach Nutzern, Gruppen oder Einstellungen suchen

ApF Web- und mobile Apps

ANGEPINNT

API-Steuerung by

@ Startsett Apps (5) App hinzufiigen ~ Einstellungen ¥
artseite

EE Dashboard + Filter hinzufiige

» & Verzeichnis

D Name A Plattform Authentifizierung Nutzerzugrift Details

v [0 Gerdte
Uberblick
» Google Workspace

Zusétzliche Google-Dienste

Web- und mobile Apps

Google Workspace
Marketplace-Apps

LDAP
» 4 Generative Al

» e Sicherheit
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3.

Flgen Sie unter “Web- und mobile Apps” mit Klick auf den Button “App hinzufiigen” eine
benutzerdefinierte SAML-App hinzu.

= o Admin Q Nach Nutzern, Gruppen oder Einstellungen suchen
» [0 Gerdte 4pps > Web- und mobile Apps
~ i1 Apps

Uberblick Apps (4) App hinzufiigen ~ Einstellungen ~

-

Google Workspace :
-+ Filter hinz Nach Apps suchen

Zusatzliche Google-Dienste

Web- und mobile Apps D Name 4 priyate Android-App hinzufigen Nutzerzy
» Google Workspace ' Private Web-App hinzufiigen

Marketplace-Apps

LDAP ! §l Benutzerdefinierte SAM'p hinzufiigen

» 4 Generative Al

> ;’ Sicherheit

Beflllen Sie nun das sich 6ffnende Formular mit Titel, HR WORKS Logo, etc. Schlieflen Sie den
Vorgang ab, mit Klick auf “Weiter”.

X Benutzerdefinierte SAML-App hinzufiigen

o App-Details o Details zum Google-ldentitatse o Details zum Dienstanbiete o Attributzuordnung 1

App-Details

Geben Sie Details fir Ihre benutzerdefinierte SAML-App ein. Diese Informationen werden an App-Nutzer weitergegeben. Weitere Informationen

HR WORKS

App-Symbal

App-Symbol anhangen. Maximale DateigroBe fir Upload: 4 MB
) £l

&




5. Wechseln Sie zu HR WORKS. Im Menu “Single Sign-On” wahlen Sie als Eingabemethode “Eingabe
Uiber Formular” aus.

Single Sign-On

m HRworks-Metadaten herunterladen

Single Sign-On aktivieren :
Metadaten-Eingabemethode - [ XML-Metadaten v |

wonnen, missen Sie hier die Metadaten ihres Identity Providers (Authentifizierungs-Servers) hinterlegen.
die XML-Metadaten ein oder tragen Sie alternativ die benétigten Werte uber das Formular ein.
ltlngabe {iber FormL' l ich:

AMIL-Metadaten

Single Sign-On URL

Public Key / X.509-Zertifikat
EntitylD £ Issuer-Mame
Format fur NamelD

Wert fur NamelD : | individueller MamelD-identifier
EntitylD mit Kundennummer personalisieren ;
SingleSignon-Url ;

METADATEN

6. Kopieren Sie in Google die SSO-URL heraus und figen Sie diese in HR WORKS im Feld “Single
Sign-On-URL” ein.

¥ Benutzerdefinierte SAML-App hinzufiigen

1 Anleitung I

mationen
Option 1: IdP-Metadaten herunterladen

METADATEN HERUNTERLADEN

ODER

Option 2: S50-URL, Entitéits-|D und Zertifikat kopieren

hittps

BCCOUNTS.Q

Entitats-D
hitps.faccounts.google comyo/sami2 Fidpid [m]
Zertifikat

Google_2028-1-19-21221_SAML2_0 0 s



HRWORKS

| Suchbegriff eingeben

" EINGANG
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[ Crowdin Ubersetzer
g Einstellungen
« STELLEMNFREIGABE
B Stellen
Bewerbungen
2 Bewerber
[ Bewerbungsubersicht
i Freigaben & Kommentare
~ ADMIN HRWORKS
» 3 personalverwaltung
& personalentwicklung
~ (% Grundlagen
> Integrationen
~ Sicherheit
Sicherheitsgrundlagen
Anmeldeprotokell
Single Sign-On

Single Sign-On

w HRworks-Metadaten herunterladen

single Sign-0n aktivieren ;

Metadaten-Eingabemethode : | Eingabe Uber Formular i

Um Single Sign-On mit SAML nutzen zu kinnen, mogssen Sie hier die Metadaten ihres Identity Providers (Authentifizierungs-Servers) hinterlegen.
Fiigen Sie dazu entweder bequern direkt die XML-Metadaten ein oder tragen Sie alternativ die bendtigten Werte Gber das Formular ein.
Folgende Werte sind zwingend erforderlich:

« Single Sign-On URL

* Public Key / X.509-Zertifikat

« EntitylD / Issuer-Name

* Format fur NamelD

wert fer NamelD: | Individueller NamelD-ldentifier

EntitylD mit Kundennummer personalisieren ;

SingleSignOn-Url; httpsuflogin.private-hrworks.de/?companyld=classwaregdirectssologin=true

i METADATEN

SingleSignOn-Urd l[ https://accounts.googl e.com-fo.f.lzn dpidpid=
=

| Geben Sle hier die URL ein,

| ! die HRwarks fr
AuthenticationRequests bei
Ihrem IdentityProvider
verwenden kann.

Public Key

7. Kopieren Sie in Google das Zertifikat heraus und fligen Sie dieses in HR WORKS im Feld “Public

Key” ein.

X Benutzerdefinierte SAML-App hinzufiigen

HRWORKS

| suchbegriff eingeben v

EINGANG
[&] Dashboard
[ Zu erledigen
(@ Informaticn
[® Telefonverzeichnis
8 HRworks Neuigkeiten
[ Crowdin Ubersetzer
@ Einstellungen
STELLENFREIGABE
S stellen
Bewerbungen
&8 Bewerber
B Bewerbungsiibersicht
4 Freigaben & Kommentare
* ADMIN HRWORKS.
1 Personalverwaltung
& Personalentwicklung
~ (¥ Grundlagen
Integrationen
* Sicherheit
Sicherheltsgrundiagen
Anmeldepratakoll
Single Sign-On

Option 1: IdP-Metadaten herunterladen

METADATEN HERUNTERLADEN

ODER

Option 2: $80-URL, Entitits-ID und Zertifikat kopieren
S50-URL

hitps://accounts.google.comya, [n]

Entitats-I0

https./accounts. g

Lauftab am 19.01

Google_2026-1-19-21221_SAMLZ_0

SHA-256-Fingerprint

Single Sign-On

R Metadaten et

Single Sign-On aktivieren:

Metadaten-Eingabemethode - | Eingabe Gber Formular v
Urn Single Sign-On mit SAML nutzen z2u kbnnen, miissen Sie hier die Metadaten ihres Identity Providers tAuthent
Flgen Sie dazu entweder bequem direkt die XML-Metadaten ein ader tragen Sie alternativ die benotigten Werte uber das Formular ein.
Folgende Werte sind zwingend erforderlich;

rungs-Servers) hinterlegen

single Sign-On URL
Public Key / X.509-Zertifikat
EntitylD / Issuer-Name
Format far NamelD

wert for NamelD : | individueller NamelD-identifier

EntitylD mit Kundennummer personalisieren -

Singlesignon-Url: hitps:i/login

METADATEN
oogle.com/o/sami2idpridpid=_ ...

SingleSignon-Ur : [ https://accounts

Public Key




8. Kopieren Sie in Google die Entitats-ID heraus und fligen Sie diese in HR WORKS im Feld “Issuer” ein.

X Benutzerdefinierte SAML-App hinzufiigen

Option 1: IdP-Metadaten herunterladen

METADATEN HERUNTERLADEN

ODER

Option 2: SSO-URL, Entitédts-ID und Zertifikat kopieren

SS0-URL

https://accounts.google.com ]

https

accounts.google.com/.

Zertifikat

*

]

Google_2028-1-19-21221_SAML2_0 [n}
Léuft abam 19.01.2028

SHA-256-Fingerprint

Single Sign-On aktivieren :

Metadaten-Eingabemethode : | Eingabe uber Formular W
Um Single Sign-0n mit SAML nutzen zu kennen, missen Sie hier die Metadaten ihres Identity Providers (Authentifizierungs-Servers) hinterlegen.
FUgen Sie dazu entweder bequem direkt die XML-Metadaten ein oder tragen Sie zlternativ die benctigten Werte uber das Formular ein,
Folgende Werte sind zwingend erforderlich:

Single Sign-On URL

Public Key / X.509-Zertifikat
EntitylD / Issuer-Name
Format fur NameID

wert fr NameID : | Individueller NamelD-Identifier -~

EntitylD mit Kundennummer personalisieren :

SingleSignOn-Url ;  htps/ilogin,

METADATEN

SingleS4gnon-Url : | hitps:/faccounts.google.comios

Public Key -

counts.google.comyorsamizzidpld:

Format MamelD : | saML:1.1:nameid-format:emailaddress 4

Bearbeiten Sie die Einstellungen fir den Single Sign-On mit SAML.



9. Kilicken Sie in Google auf “Weiter”.

|4

ln

D

ABBRECHEN I WEITER |

10. Befillen Sie im nachsten Fenster in Google ACS-URL mit https://login.hrworks.de/saml-sso und die
Entitats-ID mit https://login.hrworks.de/HrwMeLoginView

X Benutzerdefinierte SAML-App hinzufiigen

Details zum Dienstanbieter

Fiigen Sie zum Konfigurieren der Einmalanmeldung ($50) Detalls zum Dienstanbieter wie ACS-URL und Entitats-ID hinzu. Weitere Informationen

I https:/flogin |

qitit=a0
I https:/flogin. I

O

Name-ID

Hiermit wird das vom identitisanbieter unterstitzte Namensformat festgelegt. Weitere Informationen
UNSPECIFIED

Basic Information = Primary email


https://login.hrworks.de/saml-sso
https://login.hrworks.de/HrwMeLoginView

11. Beflllen Sie in Google das Feld “Start-URL” mit folgender URL:
https://login.hrworks.de/?companyld=<Firmenkennung>&directssologin=true
(Ihre Firmenkennung aus HR WORKS eingeben und <> noch entfernen!)

Aktivieren Sie zusatzlich die Checkbox “Signierte Antwort”.

X Benutzerdefinierte SAML-App hinzufiigen

Details zum Dienstanbieter

Fligen Sie zum Konfigurieren der Einmalanmeldung ($50) Details zum Dienstanbleter wie ACS-URL und Entitats-IC

hinzu. Weitere Informationen
https://login.

https://login.

Start-URL (eptional)
I https://login I

O

Name-ID

lentitdisanbieter unterstiizte Mamensformat festgelegt. Weitere Informationen
UNSPECIFIED

Basic Information > Primary email

12. Setzen Sie die Einrichtung im Bereich “Name-ID” fort. Hier sollte bei “Name-ID-Format” die Option
“UNSPECIFIED” und bei “Name-ID” die Option “Basic Information > Primary email” selektiert
werden. Klicken Sie anschlieffend auf “Weiter”.

X Benutzerdefinierte SAML-App hinzufiigen

Details zum Dienstanbieter

Fiigen Sie zum Konfigurieren der Einmalanmeldung ($S0) Detalls zum Dienstanbieter wie ACS-URL und Entitats-D hinzu, Weitere Informationen

https://logir

https:/flogin.;

https:/flogin.p

Name-ID
entitatsanbieter unterstiitzie Namensformat festoeleqt. Weitere Informationen
I.UNSF'ECIFIE.D (@] : I
I Baslc Information = Primary email - I

ZURCK ABBRECHEN m



13. Im nachsten Fenster beziiglich Attribute und Gruppenmitgliedschaften missen keine Einstellungen
vorgenommen werden. Klicken Sie auf “Fertigstellen”, um den Prozess abzuschliel3en.

X Benutzerdefinierte SAML-App hinzufiigen

0 App-Details 9 Details zum Google-Identitatse ° Details zum Dienstanbieter o Attributzuordnung

Attribute

ributen des Dienstanbieters zuordnen. Mit (*) markierte

Verzeichnis hinzufiigen und auswahlen und sie dal

ierden. Weitere Informationen

Google-Verzeichnisattribute App-Attribute

ZUORDNUNG HINZUFUGEN

Gruppenmitgliedschaft (optional)

Informationen zur Gruppenzugehdrigkeit kénnen in der SAML-Antwort gesendet werden, wenn der Nutzer einer der Gruppen ang die Sie hie:
hinzufiigen
Google-Gruppen App-Attribut

Nach einer Grunpe suche -

ZURUCK ABBRECHEN FERTIGS  £L LEN

14. Wahlen Sie nun in Google innerhalb der App-Ubersicht “HR WORKS” aus.
Apps (5) App hinzufiigen ~ Einstellungen ~

4 Filter hinzufiigen

D Name Plattform Authentifizierung Nutzerzugriff Details

l: 0 HR WORKS Web SAML Fiir alle aktiviert Zertifikat lduft ab am 19.01.2028

15. Klicken Sie auf den Bereich “Nutzerzugriff’, um hier fir alle Organisationseinheiten den Zugriff zu
aktivieren. Sichern Sie Ihre Anderung mit “Speichern”.

> und mobile Apps > HR WORKS

SAML Nutzerzugriff
Wihlen Sie eine Gruppe ofler Organisationseinheit aus, um die verwaltete App fiir ausgewhlte Nutzer verfiighar zu machen. Weitere Informati
O Details ansehen

Fiir alle deaktiviert

[} SAML-ANMELDUNG TESTEN

& METADATEN HERUNTERLADEN Details zum Dienstanbieter

Zertifikat ACS-URL Entitats-1D
# DETAILS BEARBEITEN Goo https:/login. https://logir
40

W APPLOSCHEN

SAML-Attributzuordnung

SAML-Attributzuordnung ist nicht konfiguriert

Hiermit werden Felder im Google Directory Nutzerprofil Attributen des SAML-Dienstanbieters zugeordnet.

SAML-Attributzuordnung konfigurieren



Einstellungen werden angezeigt fiir Nutzer in alle Organisationseinheiten

(@ HRWORKS

Dienststatus ~

e

(O Firalle deaktiviert

@ Die meisien Anderungen wercen imnerhalb weriger Minuten wirksam, Weitere s

Alle Nutzer in diesem Konto

nheiten -~

Organ

Organisationseinheiten suchen

it gespeicherte Anderung  ABBRECHEN | SPEICHERN

16. Wechseln Sie in Inr HR WORKS System. Andern Sie hier im Menii “Single Sign-On” im Feld “Format
NamelD” das Format auf “SAML.:1:1:nameid-format:unspecified”. Speichern Sie lhre Einstellungen
im Anschluss mit Klick auf “Speichern”.

| Suchbegriff eingeben \ Single Sign-On aktivieren :

~ EINGANG Metadaten-Eingabemethede ; | Eingabe Uber Formular v
Dashboard Um Single Sign-On mit SAML nutzen zu konnen, missen Sie hier die Metadaten ihres Identity Providers (Authentifizierungs-servers) hinterlegen.
[ Zu erledigen Fugen Sie dazu entweder bequem direkt die XML-Metadaten ein oder tragen Sie alternativ die benotigten Werte Gber das Formular ein.
@ Information Folgende Werte sind zwingend erforderlich:

Telefonverzeichnis
HRworks Neuigkeiten
[> crowdin Ubersetzer
@P Einstellungen
~ STELLENFREIGABE
B Stellen Wert fur NamelD : [ individueller NamelD-identifier |
&) Bewerbungen
2R Bewerber
8 Bewerbungsbersicht SinglesignOn-Url; https:/flogin.;
4 Freigaben & Kommentare METADATEN
~ ADMIN HRWORKS
> I Personalverwaltung
28 personalentwicklung
~ {u Grundlagen
> Integrationen

Single Sign-On URL

Public Key / X.509-Zertifikat
EntityID / Issuer-Name
Format fir NamelD

EntitylD mit Kundennummer personalisieren :

SingleSignon-Url ; | https://accounts.google.com!

*~ Sicherheit
Sicherheitsgrundlagen | BvALLL UL ILIVLEDLWUA
Anmeldepratokoll [SAML.I Tnameid-formatunspecif@d) ]
SIngiE SN Public Key : “SAML'1.1:nameid-formatemailAddress
=m E mm

SAML:2.0:nameid-format:emailAddress
SAML:1.1:nameid-format:WindowsDomainQualifiedName
SAML:1.1:nameid-format:X509SubjectName
SAML:2.0:nameid-formatentity

SAML:2 0:nameid-format:persistent

Issuer:  SAML:2.0:nameid-formattransient

I Fnrmatr\amE\D:I\ SAML:1.1:nameid-format:emailAddress b J

Single Sign-On

HRworks-Metadaten herunterladen

Single Sign-On aktivieren ;

17. Pro Mitarbeiter sollte im jeweiligen Mitarbeiter-Menu unter “Stammdaten/Stammdaten/Reiter
“Person” im Feld “Individueller NamelD Identifier’ die individuelle Google E-Mail-Adresse eingepflegt
werden. Dies kann einzeln oder via Anderungsimport durchgefiihrt werden. Naheres hierzu, finden Sie
im Helpcenter Artikel.



Stammdaten von Max Schmidt (1, Admin)
O hrworks

Person Lohndaten (Deutschland-spezifisch) Historie Protokall

e pufgabenvoragen ausiosen JSEEREAERIERES

~ MAX SCHMIDT Adflicto pauper. LeELUT YA Ju Staatsangenorigkeil: | msveutscuiana v

[ Dashboard Adresse Zweite Staatsangehorigkeit: | - keine - i
« B3 Zeitwirtschaft Keine N
Jahrestbersicht

Abwesenheiten Bankverbindung KONTAKTDATEN

Stellvertretungen Keine E-Mail : [ . el @ Private E-Mail :
Einstellungen — —
Schwerbehinderungen Telefon Biro: |

Mobiltelefon geschaftlich : |

|

NotfallkortaktName: (|

* (D Reisemanagement

Fuhrerscheinkontrolle Keine
~ & stammdaten Mobiltelefon privat : [

stammdaten K“’E;n"e'e"‘""g Notfallkontakt Telefon : )

jotfallkontakt Bezi ) [KelneAngabe \r]

Zuordnungen
Sicherheit
: Kinder BERUFLICHE ANGABEN
Maileinstellungen - Keine ) 7
Kostenrechnung p Rosition;
. Baden-Wurttemberg,
Rollen und Berechtigungen Organisationseinheit: 102640 7 ebSSHAtte (e ong L 7
Einstellungen
~ IX Personalverwaltung Eintrittsdatum : t :‘ B
Mitarbeitergesprache .
Personalakteneintrage Kreditkartennummer : Nicht definiert B
Dokumentenkorb S
skill-Beurteilungen Ende Probezeit; | 88
Arbeitszeugnisse Individuell I
Arbeitsverhaltnis : Regular angestellt Vs ndividueller Namel | Do N1 |

~ o Lohn und Gehalt
Mahlzeitenbelege

| nhnmAnsta

Identifier




